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Firma digitale, E-mail Certificata e informazioni digitali:
strumenti per la sicurezza, privacy e controllo del lavoratore
Milano, giovedi 23 giugno 2005, Milan Marriott Hotel

Una giornata di studio e approfondimento delle seguenti problematiche:

> La conservazione e lo scambio sicuro dei documenti informatici

La firma digitale: vulnerabilita, applicazioni di sicurezza e archiviazione documentale

L'efficacia probatoria e le modalita di utilizzo della posta elettronica certificata

I vantaggi e i limiti della Posta elettronica certificata, fattura elettronica e archiviazione digitale
Le responsabilita penali, civili e di risarcimento del danno

I pericoli di vulnerabilita dei siti Web, gli errori pit comuni e la protezione dai tentativi di frode
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La protezione delle informazioni private e delle identita digitali nel settore privato e nella PA
per garantirsi la fiducia dei consumatori e del cittadino

\4

La tutela dei segni distintivi on-line e off-line e contro la contraffazione digitale

\4

La gestione e la tutela dell’identita digitale dei lavoratori tra riservatezza e controlli

Le problematiche della Sicurezza e le soluzioni metodologiche della Crittografia

Con la partecipazione di:

ALVILLAGE ¢ AZIENDA USL DI BOLOGNA e GUARDIA DI FINANZA ¢ LKPROJECT e
STUDIO LEGALE ATTANASIO e STUDIO LEGALE GIACOPUZZI « STUDIO LEGALE SANDRI «
STUDIO LEGALE ZALLONE e UNICREDIT ¢ UNIVERSITA’ COMMERCIALE LUIGI BOCCONI o

UNIVERSITA’ DEGLI STUDI DI BOLOGNA

Per conoscere il programma dettagliato, La invito a leggere I'allegato.

Sconto speciale del 20% per chi si iscrive entro il 31 maggio 2005!

SCHEDA DI ADESIONE da inviare a: Flora Palmieri - LRA
Fax 02 81830411 Tel 02 81830660
Firma digitale, E-mail Certificata e informazioni digitali (GP111)

Milano, giovedi 23 giugno 2005

O Quota intera Euro 1.020,00 +20%IVA per partecipante
O Quota scontata Euro 816,00 +20%IVA per partecipante
La quota comprende la partecipazione al Convegno, il materiale didattico, il coffee break, lunch e tea break.

ATTENZIONE: In caso di impossibilita a partecipare, & possibile la sostituzione e, nel caso in cui questa non fosse possibile, la disdetta
dovra essere comunicata per iscritto entro e non oltre 10 giorni lavorativi dalla data dell’evento, pena I'addebito da parte di LRA
dell’intera quota di iscrizione.

La quota comprende la partecipazione al Convegno, il materiale didattico, i coffee break.

Dati del partecipante Dati dell’azienda
nome Societa
cognome Indirizzo
funzione Citta
Tel. Cap Prov.
Fax. Settore attivita
e-mail n. dipendenti
P.IVA
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Firma digitale, E-mail Certificata e informazioni digitali:

strumenti per la sicurezza, privacy e controllo del lavoratore
Milano, giovedi 23 giugno 2005, Milan Marriott Hotel

Programma dei lavori h. 9.00 - 17.45

Apertura dei lavori a cura del Chairman

Gerardo Costabile, GUARDIA DI FINANZA, Member
of "The International Association of Computer Investigative
Specialists”

Sicurezza nell’uso di Internet, Posta elettronica e

strumenti informatici in azienda e nell’ente pubblico

e L'uso appropriato di Internet e della posta elettronica

e Prevenire i rischi connessi ad un uso improprio
delle strumentazioni elettroniche

¢ Virus informatici, accessi abusivi e riflessi sulla riservatezza
per atteggiamenti colposi del dipendente

e Azienda e reati informatici: responsabilita del
dipendente e riflessi in azienda

* Gli insider e il pericolo degli ex-dipendenti

e Cenni alle policy e approccio ad un incidente informatico

Intervento a cura del Chairman

Firma digitale: applicazioni di sicurezza, archiviazione
documentale e posta elettronica certificata

e La firma digitale

e Applicazioni di sicurezza e di archiviazione

e La certificazione dei file di log

e Integrazione con la Posta Elettronica Certificata (PEC)

e Protezione di documenti informatici

¢ Protezione del software e delle applicazioni critiche

e Lo scambio sicuro di documenti informatici

e La conservazione di documenti informatici

Massimo Chiusi, Divisione Global Banking Services Sicurezza,
Resp. Sicurezza delle Informazioni, UNICREDIT

Coffee Break

Posta elettronica certificata, fattura elettronica e
archiviazione digitale: criticita e vantaggi dell’utilizzo
e Documento analogico e documento informatico
o |'efficacia legale del documento informatico
e Le firme elettroniche: regime giuridico, opportunita pratiche
e Casi giudiziari italiani: il valore probatorio dell’'email
e La posta elettronica certificata
* Vantaggi e limiti dell’archiviazione digitale
e Fatturazione elettronica e conservazione sostitutiva
dei documenti aziendali

Luca Giacopuzzi, Avvocato, Titolare STUDIO LEGALE
GIACOPUZZI

Garantire la protezione tecnico-legale delle
informazioni elettroniche in azienda: segni distintivi
e Digital watermarking
e Le informazioni e i dati in azienda e nell’ente pubblico
- come gestire adeguatamente la sicurezza e la
riservatezza dei dati e delle informazioni aziendali
- consigli pratici per una tutela delle informazioni
aziendali nei rapporti contrattuali
e L'azienda e i segni distintivi
- la tutela dei segni distintivi on-line e off-line
- come combattere la contraffazione digitale: watermarking
o La fedelta del dipendente: caratteristiche e limiti
e Storno della clientela da parte dell'ex-dipendente:
comportamento lecito o illecito?

Luca Sandri, Avvocato, Titolare STUDIO LEGALE SANDRI

Creare una cultura e una sensibilita alla sicurezza nel
luogo di lavoro

e L'essere umano e le nuove tecnologie

Gli scambi informativi compromessi

I luoghi comuni e la dispersione di responsabilita

Gestire il personale

Essere consapevoli delle "sicurezza"

Mara Licia Frigo, Psicologa del Lavoro, Consulente
in business solutions HR oriented

Colazione di lavoro

La tutela dell’identita digitale dei lavoratori tra
riservatezza e controlli

e Accesso, autorizzazione e autenticazione nel rispetto della
privacy

L'identita digitale sul luogo di lavoro

e La tutela prevista dal nostro ordinamento e la giurisprudenza
¢ Evoluzione del concetto di controllo

¢ La legge sulla privacy e il controllo dei lavoratori

Raffaele Zallone, Avvocato, Titolare STUDIO LEGALE
ZALLONE, Professore di Diritto dell'Informatica, UNIVERSITA’
COMMERCIALE LUIGI BOCCONI

Le minacce e i costi del furto d’identita digitale

e le opportune contromisure

e Le minacce tecnologiche all'identita digitale e le problematiche
tecniche nei settori critici: finanziario, imprenditoriale,
pubblica amministrazione

e Phishing come minaccia alla reputazione aziendale

¢ Phishing e Social Engineering in Italia

¢ Il nostro sito Internet & sicuro? Gli Assett web e i pericoli
di vulnerabilita e gli errori pit comuni

o Il caso Poste.it: XSS e Phishing

e Vademecum della sicurezza

Matteo G.P. Flora, Direttore IT/R&D, AlVillage, Titolare,
LKProject

Le problematiche della Sicurezza e della Crittografia
attraverso I'analisi di un caso pratico
e Caso pratico: una multinazionale con standard di sicurezza
elevati, ma con fenomeni di insider trading
e Le problematiche e le soluzioni metodologiche
e Una panoramica fra prodotti in tema di sicurezza
e crittografia

Donato Eugenio Caccavella, Dirigente Tecnologie
Informatiche, AZIENDA USL DI BOLOGNA

Docente di Informatica Forense, UNIVERSITA’ DEGLI STUDI
DI BOLOGNA

Profili di responsabilita civile e risarcimento del danno
o [ fatti dannosi introdotti dalle nuove tecnologie informatiche
e Gli elementi costitutivi della responsabilita civile

¢ Il danno

e La prova del danno

e L 'onere della prova del fatto dannoso

e La prevenzione del danno

Antonino Attanasio, Avvocato, STUDIO LEGALE
ATTANASIO, Coordinatore scientifico *Lex — Nuove
Tecnologie” Experta Edizioni

Dibattito e conclusione del Convegno
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